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Safe Search

Des programmes difficiles a maitriser...
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... et beaucoup d’effort pour les analyser

+ PyRAT (développé chez nous)

« Marabou [Kat+19]

+ Neurify

« ERAN [Sin+19; Mul+21]

« a— p-Crown [Wan+21]

« Nnenum [Bak21]

« NNV (https://github.com/verivital/nnv)

« Facelattice (https://arxiv.org/abs/2003.01226, https://github.com/verivital/FaceLattice)
+ Facet-Vertex incidence (https://github.com/Shaddadi/Facet-Vertex-FFNN)
« Veritex (https://github.com/Shaddadi/veritex)

» Verinet and Venus (https://github.com/vas-group-imperial/VeriNet)
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... et beaucoup d’effort pour les analyser

+ ReluDiff (https://arxiv.org/abs/2001.03662,
https://github.com/pauls658/ReluDiff-ICSE2020-Artifact)

«+ Peregrinn (https://arxiv.org/abs/2006.10864, https://github.com/rcpsl/PeregriNN)

« Oval (https://github.com/oval-group/oval-bab)

« Libra [Urb+19]

« MIPVerify [TXT19]

« Planet [EhI17]

« Sherlock [Dut+17]

+ ZoPE (https://arxiv.org/abs/2106.05325,https://github.com/sisl/NeuralPriorityOptimizer.jl )

. DNNV [SED21]
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Des niches écologique

Spécialisations

1. par propriétés : robustesse locale, propriété fonctionnelles, fairness;

2. par techniques : Satisfaction Modulo Théorie (SMT), Programmation par
Contrainte (CP), interprétation abstraite;
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Ne pas se perdre dans la forét

1. dialogue prouveur-humain difficile : multiples langages et ambiguités;
2. dialogue prouveur-prouveur qui n’existe pas encore;

3. difficile de savoir quel prouveur utiliser au départ?
4

modélisation de nouveaux problemes difficile;

-
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Why3 a la rescousse

/ Prover

Why3 Q‘}

> Prover

MLW

S

Prover

Modélisation unifiée (WhyML), parser (P), générateur d’obligations de preuves (G), transforma-

tions (t)

A software verification platform [FP13]
Website : https://why3.lri.fr/
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Construire sur du solide
@D O
CAISAR| ¢ D
OIS Prover
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Prover

Programme sous différents format (ONNX, NNnet, OVO), gestion de sémantiques de prouveurs
différentes
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C’est I’heure de la démo :

1. décortiquage d’un fichier de spécification;
2. lancement sur cas d’'usage ACAS de plusieurs prouveurs;

3. examen des spécifications;
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¢q : « Silintrus est directement au dessus et est significativement plus lent que
I’appareil, COC sera toujours en dessous d’une certaine valeur »
p > 55947, 691,V > 1145, < 60,COC < 1500
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« 5entrées: p, 0, U, Vyyns Vint
« 5sorties : COC, SL, SR, WL, WR

¢3 : « Sil’intrus est directement au dessus et s’approche de I"appareil, COC ne

doit pas étre le score minimal »
1500 < 1800,—0,06 < 6 < 0,06, > 3, 10,V > 980,V > 960



theory ACASXU_P3
predicate valid_input (i: input) = (0.0 :t) .< i[distance_to_intruder] .< (60760.0 :t)
A .- pi .<i[angle_to_intruder] .< pi A .- pi .< i[intruder_heading] .< pi
A (100.0 :t) .< i[speed] .< (1200.0 :t) A (0.0 :t) .< i[intruder_speed] .< (1200.0 :t)
[..]
constantnn_1 1:nn =
read_neural_network “net.onnx” ONNX
predicate is_min (o: vector t) (i: int) =
forall j:int. 0 <j<5—i#j— o[i] .<o[j]
goal P3_1_1:
forall i: vector t.
has_length i 5 — valid_input i — let is_coc_min = is_min (hn_1_1@@i) 0 in
- is_coc_min
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Réécritures pour chaque prouveur

, - Séparation en conjonctions de buts
(««PyRAT, SMTLIB-ish specification =x)

Goal P3 pour les prouveurs qui ne supportent

(”assert (<= Y_0 Y_1))

(assert (<= Y_0 Y_2)) . . . . .
i B e pas la disjonction (oui, ca existe...)
(assert (<= Y_0 Y_4))

[--]

(++Marabou, prover-specific specification «x)

x2 >= 0.493380323584843072382000173092819750308990478515625
x3 >= 0.299999999999999988897769753748434595763683319091796875
x4 >= 0.299999999999999988897769753748434595763683319091796875
+y0 -yl <=0

+y0 -y2 <=0

+y0 -y3 <=0

+y0 -y4 <= 0
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Ce qu’on a ajouté

1. gestion des ensembles d’apprentissage, propriétés non “réellement”

universelles;

2. support de huit prouveurs dédiés : SMT; interprétation abstraite, test
métamorphique;

3. traducteur du flot de contrdle du programme (réseaux de neurones, SVM,
arbres) vers une représentation intermédiaire et du SMTLIB “classique”;

4. moteur d’interprétation pour faciliter la décharge de preuve aux prouveurs;
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Travaux en cours

1. sémantiques de preuves
différentes (tests

métamorphiques);
2. granularité dans les tactiques;

3. propagation des résultats de
vérification d’un programme

vers un autre;
4. explications de décisions;

5. spécifier (et prouver) les
données?

Chantier : extension de linterpréteur
Why3 (reduction engine)
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Travaux en cours

1. sémantiques de preuves
différentes (tests

métamorphiques);
2. granularité dans les tactiques;

3. propagation des résultats de
vérification d’un programme

vers un autre;
4. explications de décisions;

5. spécifier (et prouver) les
données?

Chantier : extension de linterpréteur
Why3 (reduction engine)

theory MyImportantAIVerif
use ieee_float.Float64
use caisar.DatasetClassificationProps

constant dataset = open_dataset "path/to/dataset"
constant net = open_program "path/to/onnx"
constant svm = open_program "path/to/svm"
constant y = apply net dataset

goal robustness_svm:
let eps = (0.5:t) in
robust svm y eps
goal functional_prop:
forall _x in dataset.
x[3] .> (0.5:t) Ao _x[2] .< (0.0:t) —
y[3] .> 0.5
(...)

end
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¢
CAISAR

Site web: https://caisar-platform.com/

Logiciel libre (LGPLv2) : https://git.frama-c.com/pub/caisar
Rapport technique : https://hal.science/hal-03687211

Offres : https://caisar-platform.com/positions

Stages, post-docs, CDD a pourvoir! julien.girard2@cea.fr

nnnnnnnnnn

@ L8,

La maturation de CAISAR est partiellement financée par les projets PRISSMA et Confiance.ai, du Grand Défi IA de Confiance


https://caisar-platform.com/
https://git.frama-c.com/pub/caisar
https://hal.science/hal-03687211
https://caisar-platform.com/positions
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